Procedura postępowania w przypadku naruszenia ochrony danych osobowych

Poinformowanie inspektora ochrony danych lub osobę zajmującą się kwestiami ochrony danych, w przypadku braku wyznaczonego inspektora ochrony danych o następujących sytuacjach

1. Ślady na drzwiach, oknach i szafach wskazujące na próbę włamania;
2. Zniszczona dokumentacja zawierająca dane osobowe, bez użycia niszczarki;
3. Fizyczna obecność osób nieupoważnionych w strefach zamkniętych, zawierających dane osobowe;
4. Otwarte drzwi, do pomieszczeń lub szaf zawierających dane osobowe;
5. Brak filtra prywatyzującego lub ustawienie monitorów pozwalające na wgląd osób nieupoważnionych do danych osobowych;
6. Wynoszenie danych osobowych na zewnątrz firmy bez upoważnienia inspektora ochrony danych;
7. Udostępnienie danych osobowych osobom nieupoważnionym w jakiejkolwiek formie (papierowej, elektronicznej, ustnej);
8. Telefonicznych próbach wyłudzenia danych osobowych;
9. Kradzież komputerów, dysków CD, DVD, pamięci i dysków przenośnych jak i wewnętrznych, zawierających dane osobowe;
10. Wiadomości elektronicznych zachęcających do ujawnienia loginów, haseł, danych osobowych czy innych informacji poufnych;
11. Pojawienie się wirusa komputerowego, bądź niestandardowe zachowanie komputera, który zawiera dane osobowe;
12. [bookmark: _GoBack]Przechowywanie w formie papierowej, niezabezpieczone i znajdujące się w pobliżu hasło do komputera.
